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北京启明星辰信息安全技术有限公司参与

高等职业教育人才培养质量年度报告（2023 年）

一、企业概况

启明星辰信息技术集团股份有限公司成立于 1996 年，由留美博士严望佳女士创

建，是国内极具实力的、拥有完全自主知识产权的网络安全供应商，2010年启明星辰

集团在深圳 A股中小板上市（股票代码：002439）。经过二十余年的积累与沉淀，启

明星辰集团已对网御星云、合众数据、书生电子、赛博兴安进行了全资收购，也已发

展成为网络安全产业中主力经典产业板块的龙头企业、新兴前沿产业板块的引领企业

以及可持续健康业务模式和健康产业生态的支柱企业。

集团总部大厦位于北京市中关村软件园。目前集团员工 7000余人，研发人员 2400

余人，在全国各省、市、自治区设立了分支机构，拥有覆盖全国的营销体系和技术支

持中心。

图 1-1 启明星辰大厦
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二、企业参与办学总体情况

（一）搭建平台，绘制“黄水工匠”蓝图

依托产业办专业，发展专业哺企业。校、院领导在企业开班前期，学校就抓住时

机，与启明星辰公司开启了“校企一体育人，人才对接企业”的合作之旅，并将其作为

学院的重点校企合作项目常抓在手。

（二）协同发力，签订校企合作协议

2018年，启明星辰公司与黄河水利职业技术学院举行了校企合作签约仪式，达成

了校企融合、校企共育人才的协议，共同签署《共建校外实习基地协议》与《学生顶

岗实习协议》。学校以信息系统安全技术专业为主体全面对接启明星辰公司，建立双

方简洁有效的沟通机制和联系制度。校企双方动态调研，不断完善和细化合作。

（三）深度磋商，修订人才培养方案

启明星辰公司参与学校信息系统安全专业校企合作项目组，与学院联合制定、出

台了具体的实施方案，进一步细化了“联合+订单”班的相关政策措施，健全了制度体系，

按照“企业主导”的原则，通过“实地调研、专题研讨、企业座谈、专家指导、问卷调查”

等方式，全面深入采集企业及学员的培训需求，构建打造了校企共育第一教学课堂，

以赛促学第二活动课堂，创新创业第三创新课堂的三课堂协同育人总体实施框架，共

同建立考核评价体系，校企深度融合的模式已经基本成型。

三、企业资源投入

（一）专家型师资队伍

启明星辰在本次与黄河水利职业技术学院校企合作的项目中投入多名网络安全

专业博士和高级技术总监，高级咨询顾问。

相关人员均具有 CISP，CISSP，BS7799，CCNP，CCIE 等相关认证，多年从事安全

工作。
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图 3-1 双师型师资队伍建设

图 3-2 网络安全方向专题讲座
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图 3-3 网络安全研修冬令营活动

（二）真实灵活的实验环境

启明星辰在本次与黄河水利职业技术学院校企合作的项目中，通过真实的网络安

全设备、靶机和各类服务器构建客户的网络攻防基础实验、网络攻防实战及网络防护

实训等实验环境，模拟企业真实的网络环境和应用，使学生身临其境的学习应用网络

攻防的相关知识和技能；同时实验环境具有很强的灵活性，支持老师自定义的环境及

应用拓展。
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图 3-4 攻防实验拓扑图

（三）多方向人才培养

本次合作项目中，启明星辰提供包括课程培训、竞赛培训的多层次人才培训方案，

教员可选择相应培训方案进行下发，达到对不同层次/类型学员差异化培养的目的。

其中：课程培训方案涵盖网络安全领域的全部知识，包括安全理论、主机安全、

网站安全、通信安全、移动安全、企业安全等内容。竞赛培训方案则是以历届国内安

全赛事设计知识点及题目为基础，通过以赛代练的方式提高学员的实际攻防能力。

图 3-5 启明星辰网络安全人才培养架构图
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四、企业参与教育教学改革

（包括专业建设、课程建设、实训基地建设、学生培养）

（一）人才培养

在黄河水利职业技术学院已设立网络空间安全学科的基础上，加强学科专业建设。

发挥学科引领和带动作用，加大经费投入，开展高水平科学研究，加强实验室等建设，

完善本专科、研究生教育和在职培训网络安全人才培养体系。有条件的高等院校可通

过整合、新建等方式建立网络安全学院。通过国家政策引导，发挥各方面积极性，利

用好国内外资源，聘请优秀教师，吸收优秀学生，下大功夫、大本钱创建世界一流网

络安全学院。

图 4-1 工业互联网安全实验室建设

图 4-2 工业安全沙盘建设实景图
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（二）专业建设

 为共建专业提供《人才需求调研报告》；

 协助修订共建专业的《新型人才培养方案》；

 为共建专业提供课程体系、实训计划等整套方案；

 为共建专业提供配套的教材、教辅等服务产品；

 为共建专业的任课教师和负责人，提供持续师资培养服务；

 为共建专业的学生推荐顶岗实习和就业的岗位；

 提供创新网络空间安全实验室建设服务。

（三）课程建设

启明星辰参与计算机网络技术网络安全方向课程建设，共建课程资源、共建教学

团队、共同开发教材。目前合作的课程有：

 网络安全协议分析

 网络渗透与防护

 信息安全产品配置

 Web应用安全

 操作系统安全

 网络安全等级保护

 网络安全设计

（四）实训基地建设

启明星辰通过与黄河水利职业技术学院共建网络安全产业学院，双方通过产教融

合合作方式，通过人才培养方案、专业与课程设置等方案的制定，共同进行精品开放

课程开发、课程资源库建设、教学方案制定、物理场景定向授课、演练题库更新等一

系列的教学资源建设服务内容支持多个信息（网络）安全方面的专业开设，以满足网

络空间安全专业群建设，培养新型网络安全技术人才，实现学校转型升级发展等需求。
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图 4-3 实验室装修效果图

图 4-4 工业互联网安全科研成果展示平台
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图 4-5 CTF 网络安全技能大赛

（五）教材建设

校企双方共同开发教材四本。

 防火墙技术及应用 ISBN ：9787111713425

 网络安全等级保护原理与实践 ISBN：9787111720966

 渗透测试技术 ISBN：9787111724858

 网络攻击与防护 ISBN：9787111724841

图 4-6 共同开发教材
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五、助推企业发展

（一）引进培养优质员工

黄河水利职业技术学院在产教融合过程中，努力为企业提供人才引进、职工培训

等服务。

1. 人才引进

在信息系统高速发展的影响下，网络安全人才的培养和储备是决胜的关键。启明

星辰公司与换符合水利职业技术学院产教融合校企合作以来，推动网络安全人才引进，

借助黄河水利职业技术学院在当地的影响力，引进人才 50 余名，为公司发展注入新

的血液。

2. 职工培训

黄河水利职业技术学院是一个教育场所，师资队伍雄厚，理论基础扎实，也有着

一定的专业技能，通晓行业标准。启明星辰公司把企业自身的员工放到黄河水利职业

技术学院进行再培训，借助黄河水利技术学院教学优势，帮助企业培养员工取得相应

职业资格证书，大大降低了企业培训成本。

六、问题与展望

（一）互利共赢，共研人才培养方案及教学资源

未来双方将继续研究网络安全产业发展趋势，紧紧围绕产业端需求培养专业技能

人才，梳理并迭代核心岗位能力标准。以横、纵向课题研究方式，整合双方资源打磨

具有科学性、严谨性的人才培养方案，共同研发多元化的教学资源。

（二）深化合作，建设“输出型”合作示范项目

未来随着双方逐步深化合作，启明新辰与黄河水利职业技术学院的校企合作定将

成为示范性项目，不断地为产业输送兼具技能知识与实操能力的复合型高素质人才，

面向全国输送师资培训讲师，为院校学生提供就业保障，真正成为“输出型”校企合

作示范项目。
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